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1. CONTEXTO Y JUSTIFICACION

Conforme a lo establecido en la Ley 1474 de 2011 del Estatuto Anticorrupcién,
cada entidad del orden nacional, departamental y municipal debe elaborar
anualmente una estrategia de lucha contra la corrupcién y de atencion al
ciudadano, que contempla, entre otras cosas, el mapa de riesgos de corrupcion
en la respectiva entidad, las medidas concretas para mitigar esos riesgos, las
estrategias anti tramites y los mecanismos para mejorar la atencién al ciudadano
(Departamento Administrativo de la Funcion Publica).

El Plan Anticorrupcion y de Atencion al Ciudadano es un instrumento de tipo
preventivo para el control de la corrupcion, nace del Estatuto Anticorrupcion,
donde proponen estrategias dirigidas a combatir la corrupcion mediante
mecanismos que faciliten su prevencion, control y seguimiento.

La entidad debe elaborar un mapa de riesgos de corrupcion que tenga en cuenta
los procesos estratégicos, misionales, de apoyo y de evaluacién, teniendo en
cuenta la definicion del riesgo de corrupcion, como la posibilidad de que por accion
u omisidn, mediante el uso indebido del poder, de los recursos o de la informacion,
se lesionen los intereses de una entidad y en consecuencia del Estado, para la
obtencion de un beneficio particular.

Es importante mencionar que para la elaboracién, seguimiento y control del Mapa
de Riesgos de Corrupcion participan la linea estratégica y las tres lineas de
defensa:

Linea Estratégica: Define directrices para la gestion del riesgo de corrupcion

Primera Linea de Tercera Linea de
defensa: en concordancia Segunda Linea de defensa: el jefe de control
con la cultura del defensa: Subsecretaria de | interno, o quien haga sus
autocontrol al interior de la | Desarrollo Institucional, da veces, debe adelantar
entidad, los lideres de los directrices, apoya la seguimiento a la gestion
procesos junto con su primera linea y monitorea de riesgos de corrupcion.
equipo realizaran el cumplimiento de la En este sentido, es
monitoreo y evaluacion gestion de riesgos de necesario que en sus
permanente a la gestion corrupcion. procesos de auditoria
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de riesgos de corrupcion. interna analicen las
causas, los riesgos de
corrupcion y la efectividad
de los controles
incorporados en el mapa
de riesgos de corrupcién

Fuente: Elaborado por el equipo auditor con base en la Guia Administracién de Riesgos y Disefio
de Controles en Entidades Publicas — diciembre de 2020, numeral 4.2 Generalidades acerca de
los riesgos de corrupcion.

2. MARCO LEGAL Y REGULATORIO
Se contempla el siguiente marco legal y regulatorio como criterios:

o Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevenciobn, investigacion y sancion de actos de corrupcion y la
efectividad del control de la gestion publica”, articulo 73, Plan Anticorrupcién y
Atencion al Ciudadano.

e Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informaciéon Publica Nacional y se dictan otras
disposiciones”. Articulo 9.

e Decreto 1083 de 2015 “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Puablica” (Articulos 2.2.22.1 y siguientes).

o Decreto 124 de 2016 “Por el cual se sustituye el Titulo 4 de la Parte 1 del Libro 2
del Decreto 1081 de 2015”, relativo al "Plan Anticorrupcion y de Atencién al
Ciudadano” articulo 2.1.4.6 “Mecanismos de seguimiento al cumplimiento y
monitoreo”, el cual establece “El mecanismo de seguimiento al cumplimiento de
las orientaciones y obligaciones (...) , estara a cargo de las oficinas de control
interno, para lo cual se publicara en la pagina web de la entidad las actividades
realizadas, de acuerdo a los parametros establecidos.”

e Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestidén, Corrupcion y Seguridad Digital DAFP, versién 4 de
octubre de 2018.
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Guia para la Administracion del Riesgo y el Disefio de Controles en entidades
publicas, Riesgos de Gestidén, Corrupcion y Seguridad Digital DAFP, version 5 de
diciembre de 2020.

OBJETIVO GENERAL

Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.

Verificar el seguimiento a la gestion de riesgos de corrupcion, efectuado por la primera y
segunda linea de defensa.

Verificar la realizacion de la autoevaluacion de los riesgos de corrupcion y su evolucion
de acuerdo con el primer, segundo y tercer cuatrimestre de 2020.

Asegurar de manera razonable, que los controles se encuentran adecuadamente disefiados,
se estan ejecutando en forma apropiada y le apunten a los riesgos.

ALCANCE

Comprende la revision del “Informe administracion de riesgos de corrupcion”y
seguimiento a las actividades desarrolladas en la gestidn de riesgos de corrupcion
durante el tercer cuatrimestre de 2020.

Indicado lo anterior, se aplicé la técnica de muestreo de Casal, para la seleccién
de los procesos, los riesgos y controles.

De los 27 procesos que hacen parte del modelo de operacion de la Entidad, en
los 2 ultimos informes de la Secretaria de Evaluacion y Control del 2020, se han
abordado para el seguimiento 16 procesos lo que equivale al 59% del total del
universo de procesos. Para lo cual, de 11 procesos restantes, la muestra es 3
procesos, los cuales fueron seleccionados aleatoriamente, asi:

Gestion de la Informacion
Servicio a la Ciudadania
Gestion de la Seguridad

# PROCESOS # PROCESOS

1 | Adquisicién de Bienes y Servicios 15 | Gestién del Riesgo de Desastres
2 | Administracion Bienes Muebles e Inmuebles 16 | Servicio a la Ciudadania

3 | Mantenimiento Bienes Muebles e Inmuebles 17 | Salud

4 | Gestidn Juridica 18 | Educacion
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# PROCESOS # PROCESOS

5 | Gestion Integral del Talento Humano 19 | Gestion Cultural

6 | Tecnologia de informacién y comunicaciones 20 | Gestién de la Seguridad

7 | Gestion de la Informacion 21 | Gobierno Local

8 | Comunicaciones 22 | Gestién Social del Riesgo

9 | Hacienda Publica 23 | Fortalecimiento de la Ciudadania

10 | Catastro 24 | Desarrollo Econémico

11 |Infraestructura Fisica 25 | Control Urbanistico

12 | Movilidad 26 | Direccionamiento Estratégico
Servicios Publicos Domiciliarios y no Evaluacién y Mejora

13 | Domiciliarios 27

14 | Gestién Ambiental

|:| Procesos por muestra |:| Procesos cubiertos

5. FUENTES DE INFORMACION Y HERRAMIENTAS TECNOLOGICAS
UTILIZADAS

¢ Informaciéon suministrada por el “Enlace” de la Subsecretaria de Desarrollo
Institucional.

e ISOLUCION - Sistema Integral de Gestién (Actas y matrices de riesgos)

e Pagina web de la Alcaldia de Medellin en su link de “Transparencia”.

e Informe de seguimiento “INFORME ADMINISTRACION DE RIESGOS DE
CORRUPCION”, correspondiente al tercer cuatrimestre de 2020. Elaborado por
Secretaria de Gestion Humana y Servicio a la Ciudadania - Subsecretaria de
Desarrollo Institucional.

¢ Informe “Seguimiento al Mapa de Riesgos de Corrupciéon”, correspondiente al segundo
cuatrimestre de 2020. Elaborado por la Secretaria de Evaluacion y Control —
Subsecretaria de Evaluacion y Seguimiento.

6. LIMITACIONES DE LA AUDITORIA

Dentro de la muestra objeto de estudio, se planed la revisién de la ejecucion de
los controles del proceso Gestion de la Informacidn, para lo cual el proceso para
uno de los controles dio la siguiente respuesta: “Para el tercer control, desde
Gestion Humana nos indican que no realizaron la encuesta de satisfaccion a la
que hace referencia el control’. Para lo cual el equipo auditor no logré obtener una
respuesta por parte del proceso dentro de los tiempos acordados.

"‘;'x/ i ;S
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7. INDICE DE OBSERVACIONES
NO.| OBSERVACION REQUISITO DE LEY ASUNTO
Guia Administracion de Riesgos y Disefio de Disefio del
o Controles en Entidades Publicas — octubre de 2018,
Disefio del control — s , s control
i numeral 3.1 Analisis de riesgos (3.2.2 Valoracion de -

1 |Gestion de la o (Proposito del
. los controles — disefio de controles) y 3.2
Informacion o : ; control y

Evaluacion de riesgos (3.2.1. Riesgo antes y| . d
. evidencia)
después de controles).
Disefio del control — Guia Administracion de Riesgos y Disefio de Disefio del
- Controles en Entidades Publicas — octubre de 2018,
2 |Servicio ala - . control
. . numeral 3.2 Evaluacion de riesgos (3.2.2 . .
Ciudadania ., L (evidencia)
Valoracion de los controles — disefio de controles).

8. RESULTADOS DETALLADOS

8.1 Diseino del control — Gestion de la Informacion

Observacion No.1

Asunto: Disefio del control (Propésito del control y evidencia)

Condicidon: Se observa que el “Propdsito del control’ (C1) hace alusién a los permisos de acceso
a los sitios de almacenamiento y el soporte entregado por el proceso hace mencién al medio de
almacenamiento informacién compartida NAS. No obstante, dentro de la definicion de las causas
por las cuales se podria presentar el riesgo (R1), se describe ademas la falta de control en los

sistemas de informacion,

mitigue la probabilidad de ocurrencia del riesgo en ese aspecto.

para lo cual no se observa en el disefio del control una accién que

sensibles o manipulacion de
la informacién de manera
indebida

dependiendo de las
funciones que
desempenia el servidor.

Politicas
Procedimientos.

de la informacion.

Propésito del SULCEET
RIESGO CAUSAS p Como lo realiza | Ejecucion del
Control
Control
Abuso del cargo por parte de
: 90 por p 1. Falta de control en
un servidor(a) publico, para - .
. . los sistemas de | C1.Validar los .
inducir a otra persona a dar o vy . A través de
P Informacion permisos de e
a prometer a si mismo o a una s verificacion de las
protocolos, y | acceso a los sitios Reporte de
tercera persona, el pago de Y bases de )
; - h . autorizaciones para el | de . permisos  de
dinero u otra utilidad indebida, . . autorizacion de
R1 o acceso a los diferentes | almacenamiento ; lectura o
por el suministro de . ; - permisos de ) .
! N . medios de | de la informacién y - escritura segun
informacion de caracter . : acceso a los sitios
almacenamiento, hacer cumplir las . corresponda.
reservada, con datos de almacenamiento

Fuente: Link Transparencia - Autoevaluacion Riesgos de Corrupcion tercer cuatrimestre de 2020
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Asimismo, para el anterior riesgo (R1) se observd que el soporte
“Almacenamiento informacion compartida NAS”, aunque cumple parcialmente con
el “Propdsito del control’, frente al cumplimiento de politicas y procedimientos,
este no guarda relacion con la Evidencia Ejecucion del Control “Reporte de
permisos de lectura o escritura segun corresponda’.

Criterios: Guia Administracién de Riesgos y Disefio de Controles en Entidades
Publicas — octubre de 2018, numerales:

3.1 Analisis de riesgos (3.2.2 Valoracion de los controles — disefio de controles)

IMPORTANTE

Las acciones de tratamiento se agrupan en:
* Disminuir la probabilidad: acciones encaminadas a gestionar las
causas del riesgo

* Disminuir el impacto: acciones encaminadas a disminuir las

consecuencias del riesgo

3.2 Evaluacién de riesgos
(3.2.1. Riesgo antes y después de controles).

Se identifican las causas

H CAUSAS 0 o fallas que pueden dar 4

el FALLAS origen a 1a materializacitn MPORTANTE
- i =

Para cada causa debe existir un control.

* Las causas s¢ deben trabajar ¢e monera separada (o
s& geben N UNS MISE o renglén].

[ ] a sa i
F-»| COMTROLES * Un control puede ser tan eficiente que me ayude
controles.

@ Mitigar varias causas, &N eSL0S CASOS SE repite

el control, asociado de manera independiente a la

, RIESGD DESPUES causa especifica.
DE CONTROLES

(3.2.2 Valoracion de los controles — disefio de controles)

Debe dejar evidencia de la ejecucisn del control

--)[F‘ASD 6

EVIDENCIA

El control debe dejar evidencia de su ejecucién. Esta evidencia ayuda

a que se pueda revisar la misma informacién por parte de un tercero

VARIABLES y llegue a la misma conclusién de quien ejecuts el control y se pueda

A EVALUAR PARA evaluar que el control realmente fue ejecutado de acuerdo con los
EL ADECUADO |- parametros establecidos y descritos anteriormente:
1. Fue realizado por el responsable gue se definid.

DISEND
DE CONTROLES

Se realizd de acuerdo a la periodicidad definida

2

3. Se cumplié con el propdsito del control.

4. Se dejé lafuente de informacién que sirvié de base para su ejecucién

5. Hay explicacién a las observaciones o desviaciones resultantes de
ejecutar el control.

o0 (1
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Causa: Falta de aplicacion de la metodologia “Guia Administracion de Riesgos y
Disefio de Controles en Entidades Publicas— octubre de 2018”

Consecuencias o efectos: Posibilidad de que el control no cuente con la
cobertura y efectividad esperada para mitigar la probabilidad de ocurrencia del
riesgo por la ausencia de controles que mitiguen las causas definidas y evidencia
competente y suficiente.

Recomendacion: Revisar la Guia Administracion de Riesgos y Disefio de
Controles en Entidades Publicas — diciembre de 2020, con el fin de analizar la
completitud de los controles en cubrimiento a las causas definidas para el riesgo
(R1) y ajustar la “Evidencia de ejecuciéon del control’ que permita soportar de
manera adecuada el cumplimiento del propdsito del control.

Asimismo, considerar la posibilidad de utilizar la transaccién SUIM de SAP, como
apoyo a la gestion de accesos de los diferentes médulos del sistema SAP, como
parte del proposito del control (C1).

8.2 Diseno del control — Servicio a la Ciudadania
Observacion No.2
Asunto: Disefio del control (evidencia)

Condicion: Se observa que la “Evidencia Ejecucion del Control” (C1), hace
alusiéon a un informe sobre la implementacién de las estrategias. No obstante, los
soportes entregados por el proceso de Servicio a la Ciudadania corresponden a
varios reportes, como: cumplimiento PQRS (Julio- Octubre 2020), imagenes de
mensajes sobre dadivas, presentaciones Emtelco (Cliente oculto) y correo
electronico sobre fallos disciplinarios, para lo cual se debe revisar cual sera la
evidencia que soportara el control, para realizar su ajuste en el disefio.

Propoésito Evidencia
RIESGO del Como lo realiza Ejecucion
Control del Control

o,
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RIESGO

Propésito
del
Control

Como lo realiza

Evidencia
Ejecucion
del Control

R1

Posibilidad de
recibir dadivas
o beneficios a
nombre propio
o de terceros
al realizar
tramites sin el
cumplimiento

de los
requisitos o]
por cobrar por
un tramite sin
costo definido

C1.Validar

que e
personal de
taquillas  de
las sedes
administradas
por Servicio a
la Ciudadania
no estén
recibiendo

dinero o]
dadivas por la
realizacion de
un tramite

Se realiza mediante la implementacién de las
siguientes estrategias:
- Cliente oculto con el personal de taquilla que se
encarga de recibir la solicitud de un tramite en las
sedes administradas por Servicio a la Ciudadania,
con el objetivo de validar que no estén realizando
un cobro indebido o recibiendo una dadiva. Se
realizara una vez al afio.
- Calificacion del servicio ofrecido por el personal
Cuatrimestral

- Revision de la Quejas y reclamos de las sedes
se realizara cuatrimestralmente.

-Aviso en las carteleras de las sedes en donde se
indique que los asesores presenciales no estan
autorizados para recibir dinero. Periodicidad

Mensual

Informe sobre la

implementacién
de las

estrategias que

permitan
identificar la
recepcion  de
dinero o]
dadivas por
parte del
servidor o)
contratista.

Fuente: Link Transparencia - Autoevaluacion Riesgos de Corrupcion tercer cuatrimestre de 2020

Ademas, es importante indicar que si bien el control contiene dentro de las
estrategias “...Revision de la Quejas y reclamos de las sedes...”, es importante
que la evidencia demuestre la revisidon que realiza el proceso a las PQRS, debido
a que el reporte de oportunidad por si solo no evidencia una revision de las
situaciones presentadas frente a quejas y reclamos que podrian existir en temas

referidos al presente riesgo (R1).

La evidencia soporte del correo electréonico sobre fallos disciplinarios, es un
soporte que no esta contenido dentro de las estrategias del control. No obstante
fueron aportadas como evidencia, para lo cual se debe analizar su inclusion y

gestion dentro del disefio del control.

Criterios: Guia Administracién de Riesgos y Disefio de Controles en Entidades
Publicas — octubre de 2018, numeral:

3.2 Evaluacién de riesgos (3.2.2 Valoracion de los controles — disefio de
controles)
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VARIABLES
A EVALUAR PARA

DISEND
DE CONTROLES

--}[F‘ASD B

EL ADECUADOD |-

Debe dejar evidencia de la ejecucisn del control

EVIDENCIA
El control debe dejar evidencia de su gjecucidn. Esta evidencia ayuda
a que se pueda revisar la misma informacidén por parte de un tercero

v Llegue a la misma conclusién de quien ejecutd el control ¥ se pueda

evaluar que el control real e fue ejecutado de acuerdo con los

parametros establecid

1. Fue realizada po

Se cumplis con el propésito del control.

Se dejé la fuente de informacién que sirvié de base para su ejecucién

nos oW

. Hay explicacidén a las observaciones o desviaciones resultantes de

ejecutar el control.

Causa: Falta de aplicacion de la metodologia “Guia Administracion de Riesgos y

Diseno de Controles en Entidades Publicas — octubre de 2018”

Consecuencias o efectos: no evidenciar adecuadamente las acciones de
control, aumenta la posibilidad de que los controles no sean suficientes y eficientes

para mitigar la probabilidad de ocurrencia del riesgo.

Recomendacion: Revisar la Guia Administracion de Riesgos y Disefio de
Controles en Entidades Publicas — diciembre de 2020, con el fin de ajustar la
descripcion de la “Evidencia Ejecucion del Control’ (C1), analizar y mejorar el
soporte en la revision de las quejas y reclamos del proceso, como un muestreo
aleatorio que permita evidenciar una revisién de los mismos, y revisar la inclusion
de los fallos disciplinarios como parte de las estrategias del control.

8.3 Otros Resultados

Publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la

entidad.

Se verifico en la pagina web de la entidad, el link donde se evidencia la publicacion
del Mapa de Riesgos de Corrupcion con corte al 30 de noviembre de 2020. Alli se
encuentran los consolidados de los riesgos y los informes de seguimiento

cuatrimestrales que se le entregan a los directivos.

Link Transparencia:

https://www.medellin.gov.colirj/portal/medellin?NavigationTarget=navurl://53d862

4ce14a19f3e0da8f70ad9286¢c0
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Plan Anticorrupcion y de Atencion al Ciudadano

Aplic de publicidad y con el fin de garantizar la tra

ny de Atencién al C

Partes interesadas externas:
Para que conozcan y manifiesten sus consideraciones ugerencias para mejoramiento del Plan.

Partes interesadas mu-masy contratistas:
Para que conozcan, debatan y formulen sus consideraciones y propuestas de mejoramiento del Plan

Archivs adjuntos

1gov.cofirj/go/k

v '® £ o
Fuente: Pagina web Alcaldia de Medellin.

Autoevaluacion y Seguimiento Riesgos de Corrupcion

La primera y segunda linea de defensa realizaron el seguimiento a la gestion del riesgo de
corrupcion y los resultados se encuentran en el “Informe administracion de riesgos de
corrupcion” tercer cuatrimestre 2020.

Los soportes del seguimiento a la gestion del riesgo de corrupcion en la Alcaldia de
Medellin en el tercer cuatrimestre de 2020, se evidencian en:

e Boletin al dia, 26 de noviembre y 23 de diciembre de 2020 se comunicé a los
servidores los ajustes en el cronograma para realizar la autoevaluacion de los
riesgos y conocer el avance en el cumplimiento de acciones del plan
anticorrupcion, labor a realizar por parte de la primera linea de defensa.

00000

www.medellin.gov.co
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AJUSTES CRONOGRAMA PARA PRESENTACION
DE INFORMES SISTEMA INTEGRAL
DE GESTION - TERCER CUATRIMESTRE 2020

La Secretaria de Gestién Humana y Servicio a la
Cludadania, Informa la modificacién en el
cronograma para realizar la autoevaluacién de los
riesgos de gestién. corrupcién y seguridad digital y el
Plan Anticorrupcién y de Atencién al Cludadano, con
el objetivo de alinear las fechas de estos
Instrumentos de gestién y los nuevos horarios
laborales definidos por la entidad para el mes de
diciembre de la presente vigencla.

[LLEVIEELTE Circular 202060000262

7
TERCER SEGUIMIENTO AL PLAN ANTICORRUPCIGN Y DE

ATENCION AL CIUDADANO 2020,

Te invitamos a conocer el avance en el cumplimiento de las acciones para el fortalecimiento
acion, la mejora en la

EI Plan Anticorrupcion y de Atencién al Giudadano tiene autoevaluaciones cuatrimestrales
las anteriores las puedes (XY T T ingresando al en el micrositio del portal Alcaldia
de Medellin: Transparencia.

Ver el Gltimo Plan Anticorrupcién y Atencién al Ciudadano |ll cuatrimestre 2020

Fuente: Correo boletin al dia boletin.aldia@medellin.qgov.co

e Sistema Integral de Gestién —SIG: link donde reposan las “Actas” de la
autoevaluacion tercer cuatrimestre 2020:
https://www.medellin.gov.co/lsolucion/Documentacion/frmActas.aspx?Crear=MQ

Asimismo, se valido la realizacion de la autoevaluacion de los riesgos de corrupcion y su
evolucion de acuerdo con el primer, segundo y tercer cuatrimestre de 2020, evidenciando
que de los sesenta y ocho (68) riesgos de corrupcion identificados en los veintisiete (27)
procesos no se presentd cambio con respecto al tercer cuatrimestre de 2020 y no se
presentd materializacion de los mismos.

Solo se ajustd en el proceso Administracion de Bienes Muebles e Inmuebles la
descripcion de los 12 riesgos de corrupcién. Este ajuste contempla todas las causas y
respectivas consecuencias definidas para dichos riesgos (DE-ADMI-017 Mapa y Plan de
Tratamiento Riesgos version 10).

000600

www.medellin.gov.co


mailto://boletin.aldia@medellin.gov.co
https://www.medellin.gov.co/Isolucion/Documentacion/frmActas.aspx?Crear=MQ

Alcaldia de Medellin

Frente a los controles no se presentaron variaciones, para el proceso de Administracion
Bienes Muebles e Inmuebles se ajustd el disefio del control en lo que respecta la
“Evidencia Ejecucioén del Control’ del riesgo 2 “Posible ofrecimiento por parte de un
servidor publico a un profesional Universitario de la Unidad de bienes Muebles, de dadivas
para lograr cambios en el estado del inventario de la cartera de bienes muebles para
beneficio propio o de terceros. (Concusion)”.

Gestion del Riesgo de Corrupcion

Distribucion Riesgos de Corrupcion —Modelo Operacion por Procesos-MOP

La entidad elabora el mapa de riesgos de corrupcion teniendo en cuenta los
procesos a nivel Estratégico, Misional, de Apoyo y de Evaluacion y Mejora, asi:

Distribucion Riesgos de Corrupciéon -MOP

N\ 4

Fuente: Elaborado por el equipo auditor con base en el “INFORME
ADMINISTRACION DE RIESGOS DE CORRUPCION’ tercer
cuatrimestre de 2020 - Secretaria de Gestion Humana y Servicio
a la Ciudadania - Subsecretaria de Desarrollo Institucional.

De la grafica anterior se puede observar que el 92% de los riesgos de corrupcién
se encuentran asociados a los procesos de nivel Misional (46%) y nivel de Apoyo
(46%), el restante 8% al proceso Estratégico (4%) y de Evaluaciéon y Mejora (4%).

Se observé que de acuerdo a lo expuesto en el informe de seguimiento al mapa
de riesgos de corrupcidon segundo cuatrimestre 2020, se mantiene la misma
calificacion de la probabilidad del riesgo inherente y residual, donde solo 20
riesgos podian disminuir su probabilidad de acuerdo al nivel en que inicialmente
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se encontraban, de los cuales el 50% (10) de los riesgos residuales disminuyeron,
pasando a nivel de probabilidad IMPROBABLE o RARA VEZ, lo cual evidencia
que los controles cumplieron con su propdosito y el otro 50% (10) se mantuvo en

el mismo nivel de probabilidad.

Total Probabilidad |Total Probabilidad
Riesgo Inherente Riesgo Residual
PROBABLE 7 1
POSIBLE 7 3
IMPROBABLE]| =] 12
RARA VEFZ 48 52
B8 B8

10

Fuente: Elaborado por el equipo auditor con base en el “INFORME
ADMINISTRACION DE RIESGOS DE CORRUPCION” tercer
cuatrimestre de 2020 - Secretaria de Gestion Humana y Servicio

a la Ciudadania - Subsecretaria de Desarrollo Institucional.

Disefio y Ejecuciéon de Controles

Para realizar el analisis del disefio de los controles de los procesos: Gestion de la
informacion, Gestion de la Seguridad y Servicio a la ciudadania, se aplico los
criterios indicados en la “Guia Administracién de Riesgos y Diserfio de Controles
en Entidades Publicas — diciembre de 2018” (numeral 3.2.2 Valoracion de los
controles — disefio de controles), dado que estos controles fueron disefiados bajo
esta metodologia y la Entidad debera iniciar el proceso de actualizacién para
implementacion de los nuevos lineamientos definidos en la “Guia para la
Administracion del Riesgo y Disefio de Controles en Entidades Publicas — V5

diciembre de 2020” .

Esquema 10. Pasos para disefiar un control

| IMPORTANTE

Las acciones de tratamiento se agrupan en:

Debe indicar cusl es el propésito del control.

| causas del riesgo

* Disminuir el impacto: acciones encami

Debe establecer el cémo se realiza la actividad
de control.

inadas 3

di

sminuir

* Disminuir la probabilidad: acelones encaminadas a gestionar las

las

| con del riesgo

PASOD 2 Debe tener una periodicidad definida para su
~* ejecucién.
indicar qué pasa con las observaciones o

VARIABLES ..;[Msn 3
A EVALUAR PARA EL
ADECUADO DISEND |~
DE CONTROLES | PASO 4
sultantes de ejecutar el contro

ebe indic
viacion
~3| PASO & [Debedeia'ev.dermadelaejs:.mérdetcon:l:..
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Conforme a lo anterior, el disefio de controles de los procesos revisados, se
encontré adecuado. Cabe resaltar el seguimiento a la contratacién que realiza
Gestion de la Seguridad y la importancia de continuar la gestion y fortalecer el
proceso contractual en sus distintas etapas: Planeacion, Ejecucion y Liquidacion.

No obstante, para el proceso de Gestion de la Informacion se debe revisar el
cubrimiento del control y su evidencia (C1 —R1) y el proceso Servicio a la
Ciudadania revisar la descripcion y el soporte de la evidencia del control (R1-C1).

(Ver observaciones, numerales 8.1y 8.2).
9. FORTALEZAS

Compromiso de la Subsecretaria de Desarrollo Institucional - Unidad de
Planeacién Organizacional en la coordinacion y liderazgo del proceso de
autoevaluacioén y seguimiento a los riesgos de corrupcion de la entidad, con el fin
de propender por la mejora continua de los procesos y el fortalecimiento del
sistema de control interno.

10. OPORTUNIDADES DE MEJORA

e Revisar, analizar y actualizar la Politica, Manual y metodologia para la gestion del
riesgo en la Entidad, conforme a la nueva “Guia para la Administraciéon del Riesgo y
Disefio de Controles en Entidades Publicas — V5 diciembre de 20207, especialmente
en lo que se relaciona con el ejercicio de identificacion y valoracion del riesgo.

e Revisar los datos del informe “INFORME ADMINISTRACION DE RIESGOS DE
CORRUPCION” antes de su cargue en el link de la pagina web de la entidad icono
“Transparencia”, debido a que se observé imprecisién en algunos datos del tercer
cuatrimestre 2020, como:

En la pagina 7, se indica en letras que el porcentaje de riesgos de corrupcion
representan un cuarenta y cuatro por ciento y en numeros se observa (43%).

o,
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A corte 30 de noviembre de 2020, la distribucidn de los riesgos de gestidn y de corrupcidn
fue el siguiente:

T Bienger Tatal Riengen
Compatn -
Gestion ]
ot greee st £

TIPO DE RIESGOS VS TOTAL RIESGOS

Grafica 1 Total riesgos vs tipo de riesgo

Con lo anterior se evidencia, la identificacidn de clento cincuenta y ocho (158) distribuidos
en los veintisiete (27) procesos, del total de los riesgos identificados, los resgos de

cormupcion representan un cuarenta ; cuatro g ciento !43%:. tal y como ko evidencia la

grafica 1.

Ademas, en la pagina 8, se observa en letras un porcentaje de riesgos por proceso del
sesenta y cuatro por ciento, siendo este dato superior al calculo real del 60% que esta
descrito en numero.

Los precesos que cuentan con el mayor nimero de riesgos de corrupeidn identificados
SO

Numero de riesgos
e 40 COrrupchin

Administracidn de Bienes Muebles & Inmusbles 12
Adquisicin de Bienes y Servicios T
Irdraeatnactuea Fisica 4
Dasarollo Ecordmec
Direccaanamienlo Eslrabégics
Evaluacin y Mejcra 3
Geaslibn Jurichca
Mavildad (e cada procesa)
Senvicios Piblices Domidliarios y no Domiciliarios

Tabla 2 Procescs mayor canidad de resgos de comupcidn

De la informacitn contenida en la tabla 2, se puade concluir que en nueve (3) procesos
de la entidad se encuenira el sesenta y cuatro por ciento %) de los riesgos de
comupcion definidos.

11. CONCLUSIONES

¢ El Mapa de Riesgos de Corrupcion del tercer cuatrimestre de 2020, fue publicado en
la pagina web de la entidad, link “Transparencia” el dia 28 de diciembre de 2020.

e La primera y segunda linea de defensa realizaron el seguimiento a la gestion de
riesgos de corrupcion para el tercer cuatrimestre 2020, donde se verificaron los
soportes del consolidado de los riesgos y el informe de seguimiento cuatrimestral que
es entregado a los directivos.

000600 (1
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e Se constatd la realizacién de la autoevaluacion de los riesgos de corrupcién y su
evolucion de acuerdo con el primer, segundo y tercer cuatrimestre de 2020, para lo
cual no present6 variacion en los 68 riesgos identificados y no se observoé declaracion

respecto a la materializacion de los mismos.

¢ EIl disefio de los controles revisados para los procesos Gestion de la Seguridad,
Servicio a la Ciudadania y Gestién de la Informacion se encuentran adecuados. No
obstante, se debe revisar la descripcion de la evidencia y soporte de la ejecucién de
los controles respecto al disefo, para los procesos de Gestion de la Informacién y

Servicio a la Ciudadania.

12.PRESENTACION DEL PLAN DE MEJORAMIENTO

Se reviso la implementacién de las acciones de mejoramiento formuladas en los
informes de seguimiento al Mapa de Riesgos de Corrupcion del segundo
cuatrimestre de 2020, encontrando que se encuentra al dia en la gestion de las
mismas, respectos a los tiempos planeados de ejecucion.

En el marco de la insercion en la ruta del mejoramiento continuo, el auditado
debera elaborar y presentar un plan de mejoramiento que permita subsanar las
causas de las observaciones y atender oportunidades de mejora en un plazo no
mayor a cinco (5) dias habiles contados a partir de la notificacion del informe

definitivo del trabajo de auditoria.

Cordialmente,

JUAN DAVID CALLE TOBON

SECRETARIO DE EVALUACION Y CONTROL
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